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ORGANIZACINIU IR TECHNINIU PRIEMONIU ORGANIZAVIMO TVARKA

1. Lopselio-darzelio darbuotojai privalo laikytis Taisykliy nuostaty ir prisidéti jgyvendinant
lopselio-darzelio jdiegtas organizacines ir technines priemones, skirtas asmens duomenims apsaugoti nuo
atsitiktinio ar neteiséto naikinimo, pakeitimo, atskleidimo, taip pat nuo bet kokio kito neteiséto tvarkymo.

2. Lopselio-darzelio darbuotojai turi laikytis konfidencialumo principo ir laikyti paslaptyje bet
kokia su asmens duomenimis susijusig informacija, su kuria jie susipazino eidami savo pareigas, nebent
tokia informacija biity viesa pagal galiojanciy jstatymy ar kity teisés akty nuostatas. Si pareiga islicka galioti
peréjus dirbti j kitas pareigas lopselyje-darzelyje arba pasibaigus darbo ar sutartiniams santykiams su
lopseliu-darzeliu.

3. Darbuotojai automatiniu budu tvarkyti asmens duomenis gali tik po to, kai jiems suteikiama
prieigos teis¢ prie atitinkamos informacinés sistemos. Prieiga prie asmens duomeny gali biiti suteikta tik
tam asmeniui, kuriam asmens duomenys yra reikalingi jo funkcijoms vykdyti. Darbo santykiams
pasibaigus, darbuotojui prieigos prie registry ir kity programy teisés panaikinamos.

4. Darbuotojai gali perduoti dokumentus, kuriuose nurodyti asmens duomenys, tik tiems
darbuotojams, kurie pagal pareigas ar atskirus pavedimus turi teis¢ dirbti su asmens duomenimis.

5. Darbuotojai, vykdantys duomeny subjekto duomeny tvarkymo funkcijas, turi uzkirsti kelig
atsitiktiniam ar neteisétam tvarkymui, turi saugoti dokumentus tinkamai ir saugiai (vengiant nereikalingy
kopijy su duomeny subjekto duomenimis kaupimo ir kt.). Dokumenty kopijos, kuriose nurodomi duomeny
subjekto duomenys, turi biti sunaikinamos tokiu badu, kad $iy dokumenty nebtity galima atkurti ir atpazinti
Ju turinio, pavyzdziui, susmulkinant, taciau jokiu biidu neiSmetant j Siuksliadéze ar nepaliekant duomeny
Salia jos ar kitoje atviroje vietoje. UZ duomeny sunaikinima atsakingas duomenis naikinantis asmuo.

6. Darbuotojai, kuriy darbo kompiuteriuose saugomi asmens duomenys arba i§ kuriy kompiuteriy
galima patekti j lopSelio-darzelio IS, kuriose yra saugomi asmens duomenys, savo darbo kompiuteriuose
turi naudoti slaptazodzius; ,,sve€io* (angl. guest) tipo, tai yra, neapsaugoti slaptazodziais, vartotojai yra
draudziami. Siuose kompiuteriuose taip pat reikia naudoti ekrano uzsklanda su slaptazodziu.

7. Minimaliis reikalavimai slaptazodziams:

7.1. juos turi sudaryti ne maziau kaip 8 simboliai, i$ kuriy bent keli turi bati skaicius ir raidé;

7.2. jie negali sutapti su darbuotojy ar jy Seimos nariy asmeniniais duomenimis;

7.3. juos saugo ir juos gali zinoti tik darbuotojai, dirbantys su konkreciais kompiuteriais;

7.4. jie negali buti saugomi viesai ir negali baiti prieinami kaip visuma.



8. Slaptazodziai esant butinybei (pasikeitus darbuotojui, iskilus jsilauzimo grésmei ir pan.) turi bati
keiciami.

9. Darbuotojy darbo kompiuteriai, kuriuose saugomos rinkmenos su fiziniy asmeny duomenimis,
negali bti laisvai prieinami i3 kity tinklo kompiuteriy. Siy kompiuteriy antivirusiné programiné jranga turi
biiti nuolat atnaujinama.

10. Nesant biitinybés, rinkmenos su interesanty duomenimis neturi bati dauginamos skaitmeniniu
budu, tai yra, kuriamos rinkmeny kopijos vietiniuose kompiuteriy diskuose, neSiojamosiose laikmenose,
nuotolinése rinkmeny talpyklose ir kt.

11. Lopselyje-darzelyje yra uztikrinamas saugiy protokoly ir (arba) slaptazodziy naudojimas, kai
asmens duomenys perduodami iSoriniais duomeny perdavimo tinklais.

12. Asmens duomeny, esanciy iSorinése duomeny laikmenose ir elektroniniame paste, saugos
kontrolé¢ ir iStrynimas po jy panaudojimo uztikrinamas perkeliant juos i duomeny bazes.

13. Lopselio-darzelio direktoriaus paskirtas atsakingas darbuotojas privalo uztikrinti:

13.1. pasaliniy asmeny jéjimo j serveriy patalpas kontrolg, naudojant koduota dury rakinimo sistema
bei bendrg apsaugos signalizacijos sistema;

13.2. vidinio lopselio-darZelio kompiuteriy tinklo apsauga.

14. Darbuotojai privalo taip organizuoti savo darbg, kad kiek jmanoma apriboty galimybe kitiems
asmenims (kitiems darbuotojams ar kitiems tretiesiems asmenims) suzinoti tvarkomus asmens duomenis.
Si nuostata jgyvendinama:

14.1. nepaliekant dokumenty su tvarkomais asmens duomenimis ar kompiuterio, kuriuo naudojantis
galima atidaryti rinkmenas su asmens duomenimis, be priezitiros taip, kad juose esanc¢ig informacijg galéty
perskaityti darbuotojai, neturintys teisés dirbti su konkreciais asmens duomenimis, kiti asmenys;

14.2. dokumentus laikant taip, kad jy (ar jy fragmenty) negaléty perskaityti atsitiktiniai asmenys;

14.3. jei dokumentai, kuriuose yra asmens duomeny, kitiems darbuotojams, padaliniams, jstaigoms
perduodami per asmenis, kurie neturi teisés tvarkyti asmens duomenis, arba per pasta ar kurjerj, jie privalo
biti perduodami uzklijuotame nepermatomame voke. Sis punktas netaikomas, jeigu minéti prane§imai
iteikiami asmenims asmeniSkai ir konfidencialiai.

15. Siekiant apsaugoti asmens duomenis nuo atsitiktinio ar neteiséto sunaikinimo, pakeitimo,
atskleidimo, nuo bet kokio kito neteiséto tvarkymo turi bati taikomos Sios infrastrukttrinés, administracinés
ir telekomunikacinés (elektroninés) priemonés:

15.1. saugus ir tinkamas techninés jrangos i§déstymas ir jos priezilira, informaciniy sistemy (IS)
priezitura, tinklo (LAN, belaidzio) valdymas, naudojimosi internetu saugumo uZtikrinimas ir kitos
informaciniy technologijy priemoneés;

15.2. prieSgaisrinés apsaugos tarnybos nustatyty normy laikymasis;

15.3. saugus ir tinkamas darbo organizavimas bei kitos administracinés priemonés;



15.4. butina bent kartg per dvejus metus vykdyti informaciniy sistemy duomeny tvarkymo keliamos
rizikos vertinima;

15.5. Lopselio-darzelio paruo$ty organizaciniy ir techniniy duomeny Saugumo priemoniy
jvertinimo auditas turi buty atlickamas bent vieng kartg per dvejus metus;

15.6. atsizvelgiant i rizikos vertinimo rezultatus, turi biiti diegiamos biitinos duomeny saugumo
priemongs;

15.7. atliekami praktiniai bandymai dé¢l avarinio (angl. disaster recovery) asmens duomeny
atktirimo;

15.8. ne reciau kaip vieng karta per savaite atliekamas duomeny atsarginiy kopijy darymas;

15.9. atsarginiy duomeny kopijy laikmenos, kurios biity saugomos atsarginiy kopijy saugykloje
atskirai nuo pagrindinés buveinés;

15.10. uztikrinamas duomeny atklirimas i§ naujausiy turimy atsarginiy duomeny kopijy, praradus
duomenis dél aparatinés kompiuteriy jrangos gedimo, programinés jrangos klaidos ar kitaip pazeidus
duomeny vientisuma;

15.11. IS funkcionalumo ir duomeny vientisumo bei parengtumo testavimy atlikimas;

15.12. bent kartg per metus turi bati atliekamas bandomasis duomeny atkiirimas;

15.13. fiksuojami prisijungimy prie asmens duomeny jrasai: bylos, prie kuriy buvo jungtasi, atlikti
veiksmai su asmens duomenimis (jvedimas, perzitra, keitimas, naikinimas ir kiti asmens duomeny
tvarkymo veiksmai). Sie jrasai turi biti saugomi ne trumpiau kaip vienus metus;

15.14. mobiliuosiuose jrenginiuose (neSiojamuosiuose kompiuteriuose, plansetése, iSmaniuosiuose
telefonuose ir pan.), jeigu jie naudojami ne lopselio-darzelio vidiniame kompiuteriy tinkle, esantys asmens
duomenys ir prisijungimo prie lopSelio-darzelio tvarkomy asmens duomeny informacija Sifruojami ar
apsaugomi tokiomis priemonémis, kurios atitikty asmens duomeny atskleidimo keliama rizika;

15.15. Sifruojami atsarginése kopijose, archyvuose ir iSorinése duomeny laikmenose saugomi
asmens duomenys;

15.16. asmens duomeny paieskos uzklausoje nurodomas asmens duomeny naudojimo tikslas (- ai).




